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Einleitung

Die Kuratoren Livia Nolasco-Rozsas
und Bernhard Serexhe.

Bis zum Wiedererreichen seiner
Unabhangigkeit waren Uberwachung
und Zensur bestimmende gesell-
schaftliche und politische Faktoren

in Estland. Wahrend Jahrhunderten
hatte die Nation unter der Besatzung
durch wechselnde Méchte gelitten,
die sich jeweils immer Freunde des
estnischen Volkes genannt haben.
Aber in der Politik ist Freundschaft nur
eine Metapher fiir eindeutige Inter-
essen, die auch unabhangig von der
politischen Orientierung befreundeter
Regime bestehen. Auch heute gibt es
vielfache Griinde wachsam zu sein, sei
dies gegenuiber implizierter politischer
Einflussnahme oder gegentiber den
ausgesprochenen Interessen privat-
wirtschaftlich global operierender
Konzerne.

Wissen ist Macht. Noch mehr Macht
hat jedoch, wer den Fluss der Informa-
tionen beherrscht. Dies gilt vor allem in
der digitalen Kultur, in der alle Infor-
mationen im weltweiten Netz unkon-
trollierbar Giberwacht und manipuliert
werden kdnnen.

Die euphorische Nutzung mobiler
Kommunikationsgerate tragt dazu
bei, dass heute Milliarden Menschen
weltweit miteinander verbunden sind.
Inhalte und Daten jeder Art werden
taglich milliardenfach generiert

und sekundenschnell liber den ganzen
Globus libermittelt. Noch bevor sie
ihre Empfanger erreicht haben, werden
diese Daten massenhaft durch
private Dienstleister und staatliche
Dienste abgegriffen, kontrolliert

und anschlieend fiir deren Zwecke
weiterverwendet. Galten die digitalen
Kommunikationsformen bisher als
Hoffnungstrager einer neuen demo-
kratischen Mitwirkung, so sind sie in
jlingster Zeit als ideale Turéffner zur
perfekten Uberwachung und Steue-
rung von Milliarden Menschen umge-
nutzt und pervertiert worden. Wer sie
nutzt, wird genutzt.

Das ist die Regel, auf die wir alle uns
bequem eingelassen haben, um von
diesen Kommunikationsformen zu pro-
fitieren. Smartphones, die ihre Benut-
zerlnnen auf Schritt und Tritt beglei-
ten, werden mit Spahsoftware infiziert
und kdénnen ohne unser Wissen als
Uberwachungskameras und Abhor-
gerate eingesetzt werden. Unsere
Aufenthaltsorte und Bewegungsprofile
sind jederzeit abrufbar. Informationen
Uber unser Surf- und Kaufverhalten,
unsere Kontaktdaten, Vorlieben und
Schwachen kdnnen jederzeit ungefragt
analysiert und weitergegeben werden.

Uberwachung und Zensur bedingen
sich gegenseitig; sie kdnnen nicht von-
einander getrennt betrachtet werden.

Uberwachung von Biirgerlnnen sowie
von Institutionen und Unternehmen, ja,
auch die Uberwachung von demokra-
tisch gewahlten PolitikerInnen und
Parlamenten oder von Journalistinnen
und Rechtsanwaltinnen ist seit jeher
der geheime und gleichzeitig offen
bekannte Auftrag staatlicher Dienste
gewesen. In jiingster Zeit aber ist diese
historische Praxis durch das staat-

lich legitimierte Ausspionieren aller
Biirgerinnen durch méchtige Dienst-
leister und Wirtschaftsunternehmen
ausgeweitet worden. Gleichzeitig wird
die Weitergabe von fir die Allgemein-
heit wichtigsten Informationen durch
mutige Journalistinnen, ja sogar die
Enthiillung illegaler Uberwachung, das
Aufmerksam-Machen auf Zensur und
Folter durch staatliche Institutionen
aufs Scharfste verfolgt und bestraft.
Auch heute werden systemkritische
Journalistinnen, Schriftstellerinnen
und Whistleblowerlnnen als Verréte-
rinnen gebrandmarkt. Sie werden tGber
alle Kontinente hinweg verfolgt, man
droht ihnen mit Publikationsverbot,
mit Hausarrest und Reiseverbot sowie
mit lebenslangen Gefangnisstrafen
oder gar dem Tod.

Nach der in der Verfolgung von
Millionen von Menschen gipfelnden
Kontrollmacht des Naziregimes, steht
nach dem Zweiten Weltkrieg die durch
George Orwell zur Metapher verdich-
tete, allgegenwartige gottgleiche
Kontrollinstanz Big Brother erstmals
fur eine totalitare staatliche Kontrolle
mittels elektronischer Medien. In

der Diktatur Stalins, kaum anders als
wahrend der Kommunistenjagd der
McCarthy-Ara in den USA, wurden
Millionen von Menschen wegen ihrer
abweichenden Gesinnung verfolgt,

in Gefangnisse und Lager gesperrt,
gequalt und vernichtet. Dies trifft auch
auf die Verfolgung des estnischen
Volkes wihrend der Stalin-Ara und
spater zu. Und neben den Diktaturen
Francos in Spanien und Salazars in
Portugal, den Regimen Pinochets,
Suhartos und Ceausescus, hatte auch
das Regime der Deutschen Demokra-
tischen Republik seinen Fortbestand
bis 1989 durch ein allgegenwartiges
Spitzelsystem gesichert.

Spatestens seit 1947 ist das von den
Five Eyes, von den USA, Kanada,
Grofbritannien, Australien und Neu-
seeland weltweit betriebene Spiona-
genetz Echelon darauf ausgerichtet,
politische, wirtschaftliche und private
Kommunikation abzuhéren, im Osten
wie im Westen. Seit seiner Annexion
im Jahr 1940 durch die Sowjets bis zur
Wiedererlangung seiner Unabhangig-
keit hat die Regierung in Estland hin-
nehmen missen, dass die Besatzungs-
macht systematisch den gesamten

Post-, Fernmelde- und Funkverkehr
Uberwacht.

Seit rund drei Jahrzehnten ermdglicht
die digitale Vernetzung nun auch

das automatisierte flichendeckende
und gezielte Abgreifen, Verarbeiten
und Speichern der liber das Internet
verfligbaren Informationen sowie das
gezielte Ausspionieren der Userlnnen
jederzeit und weltweit. Die mutigen
Enthillungen durch Edward Snow-
den und andere Whistleblower haben
deutlich gemacht, dass diese Méglich-
keiten totaler elektronischer Uberwa-
chung von Diensten westlicher wie
Ostlicher Staaten auf breitester Basis
entwickelt und eingesetzt werden.

Seit langem nehmen sich die Five-
Eyes-Staaten und andere Nationen
das Recht heraus, alle anderen Staaten
auszuspionieren, und dies in allen
militérischen, wirtschaftlichen und
gesellschaftlichen Belangen, auf allen
Ebenen: Regierungen, Organisatio-
nen, Wirtschaftsunternehmen, NGOs,
Aktivistinnen und einzelne Birgerin-
nen werden gleichsam uUberwacht. Die
Devise lautet: Was technisch méglich
ist, darf auch gemacht werden. Recht-
lich und ethisch begriindete Bedenken
oder freundschaftliche Erwagungen
gegeniiber Staaten und Wirtschafts-
unternehmen haben keine Giiltigkeit
mehr.

Neben die Massenanalyse der kommu-
nikativen Metadaten in elektronischen
Netzen und den direkten Zugriff auf
individuelle Daten tritt immer haufiger
die offene oder geheime Zensur durch
Stérung, Manipulation und Abschal-
tung. Wo die Angst vor drohender
Zensur als Kontrollmechanismus nicht
wirkt, wird die Geheimhaltung von

fur die Bevolkerung wichtigen Infor-
mationen durch die Nicht-Zulassung
und Kontrolle von Journalistinnen
(embedded journalists), durch gezielte
Behinderung einzelner Veréffentli-
chungen oder einer Berichterstattung
Uber ganze Themenbereiche sowie die
arrogante Lancierung von “alternative
news” durchgesetzt.

Die typische Begriindung fiir Zensur
war immer schon die reale oder
vorgetduschte Infragestellung von
Sicherheit durch die Enthiillung

von Information und schlieflich die
Abwehr vermeintlich terroristischer
Bedrohungen. So ist Sicherheit heute
der gangige und billige Schliisselbe-
griff geworden, mit dem jede noch so
autoritdre MaBnahme widerspruchslos
durchgesetzt werden kann. Dass Kon-
trolle und Zurickhaltung von Informa-
tion, Uberwachung und Bestrafung, die
intelligente Manipulation von Wissen
und Kommunikation letztlich aber

nicht in erster Linie dazu dienen, die
Sicherheit der Birgerinnen zu garan-
tieren, sondern auch dazu, bestehende
illegitime Macht aufrecht zu erhalten,
wird nahezu grundsétzlich bestritten.

Niemand Uberblickt heute mehr die
technischen Mdglichkeiten von Uber-
wachung und Zensur in elektronischen
Netzen. Neben der Kenntnis um tief
greifende politisch motivierte Spahma-
noéver von staatlicher Seite aus, wissen
wir auch langst um die massive Ein-
flussnahme von Wirtschaftsunterneh-
men auf den 6ffentlichen wie auf den
privaten Bereich, auf politische und
wirtschaftliche Entscheidungen wie
auch auf unser konkretes, individuelles
Verhalten. Global operierende, an den
Borsen hoch gehandelte Konzerne wie
Alphabet, Amazon, Google, Facebook,
Microsoft, Apple und viele mehr profi-
tieren durch ihre massenhafte Daten-
gewinnung gezielt von individuellen
und gesellschaftlichen Abhéangigkeiten
ihrer Nutzerlnnen von allen Formen der
social media.

So ist das Ausgeliefertsein an tiber-
méchtige Instanzen der Uberwachung
und Zensur zur conditio humana,

zur Grundbedingung unserer Kultur
geworden.

Wir kénnen dies zwar noch ansatz-
weise erkennen und reflektieren, aber
keineswegs mehr riickgangig machen.
Wir haben uns daran gewdhnt, ebenso
wie an die unzéhligen Videokameras,
von denen wir uns auf dem Weg zur
Arbeitsstatte oder nach Hause nicht
mehr aufhalten lassen. Wir sind auf
dem besten Wege, Uberwachung

und Zensur als allgemein gegeben

zu akzeptieren, so wie wir andere
Bedingungen unserer modernen
Existenz - Verkehrslarm, Allgegenwart
von Werbung, Umweltverschmutzung,
Bedeutungslosigkeit im politischen
Raum - als grundsétzlich gegeben zu
akzeptieren gelernt haben.

Trotz héchst alarmierender Erkennt-
nisse hat heute bereits ein groper Teil
der Offentlichkeit vor der Allgegenwart
staatlicher und privater Uberwachung
resigniert. Unsere Enkel werden uns
hoffentlich noch fragen kénnen, was
wir denn dagegen unternommen
haben - in einer gleichgeschalteten
Gesellschaft werden solche Fragen
nicht mehr aufkommen.

Die Ausstellung ,,Global Control and
Censorship” untersucht das unaufhalt-
same Eindringen von Uberwachung
und Zensur in unseren Lebensalltag.
Sie stiitzt sich auf die Kooperation

mit der Arbeitsgruppe Netzpolitik am
Institut flir Politische Wissenschaft der
Ruprecht-Karls-Universitat Heidelberg

und mit dem Kompetenzzentrum fir
angewandte Sicherheitstechnologie
(KASTEL) am Karlsruher Institut fiir
Technologie (KIT). Weitere wichtige
Kooperationspartner sind Reporter
ohne Grenzen, der Chaos Computer
Club e.V. (CCC) sowie netzpolitik.org.

Gropten Dank schuldet die Ausstellung
all jenen Whistleblowern, die den

Mut hatten und haben, die Offentlich-
keit Giber undemokratische Praktiken
von Staat und Privatwirtschaft aufzu-
klaren.

Die Ausstellung wird vom Goethe-Ins-
titut Tallinn und der Kunsthalle Tallinn
in Kooperation mit dem ZKM | Zent-
rum fir Kunst und Medien Karlsruhe
veranstaltet. Sie wurde von Bernhard
Serexhe und Livia Rdzsas kuratiert.

— Bernhard Serexhe



GFWiIist

aaajiao

Installation

76 x 30 x 280 cm
Corian, Thermodrucker
2010

Mit freundlicher Genehmigung:
ZKM | Zentrum fiir Kunst und Medien Karlsruhe

1984 in Xi’an (CN), lebt und
arbeitet in Shanghai (CN)

Mit seiner Installation ,,GFWIist“ deckt
der Kiinstler, Blogger und Freidenker
Xu Wenkai, alias aaajiao, die Adressen
der im chinesischen Internet verbo-
tenen und blockierten Webseiten auf.
Sie erscheinen als Liste auf einem
fortlaufend gedruckten Papierstrei-
fen, der sich in der Mitte einer hoch
aufgerichteten schwarzen Stele endlos
aus einem Druckkopf herauswindet.
Da selbst die Verdffentlichung der
Liste dieser Web-Adressen in China
verboten ist, setzt aaajiao mit dieser
Installation ein deutliches Zeichen
zivilen Ungehorsams.

Der geheimnisvolle schwarze Monolith
ist aus Stanley Kubricks Film ,Odyssee
im Weltraum*® (Originaltitel: »A Space
Odyssey*) von 1968 bekannt. Am
Anfang des Films taucht er pl6tzlich
aus dem Nichts an einem Wasserloch
in der Wiiste auf, an dem sich Grup-
pen von Urmenschen um die letzten
Wasserreserven streiten. Wie eine aus
dem Universum gekommene héhere
Intelligenz fuhrt der Monolith zu

einer Bewusstseinsveranderung bei
den Urmenschen; im spielerischen
Gebrauch von Oberschenkelknochen
von Tieren entdecken sie ersten
Waffen, mit denen sie ihren Rivalen am
Wasserloch den Schadel einschlagen.
Hiermit beginnt im Film Kubricks die
technische Entwicklung und Zivilisa-
tion.

— Bernhard Serexhe

Text Edit

Hamra Abbas

Video
4 Min 35 Sek
20M

Mit freundlicher Genehmigung:
Kunstler und Pilot Gallery, Istanbul

1976 in Kuwait, lebt und arbeitet in
Lahore (PK) und Boston (US)

In Hamra Abbas’ Video ,,Text Edit”
sieht man einen Computerbildschirm,
auf dem der Text einer E-Mail bestén-
dig geldscht und wieder eingegeben
wird. Sie wird in New York an jeman-
den geschrieben, der in Pakistan

lebt. Dieser Umstand allein treibt den
Verfasser bereits zur Selbstzensur -
der womdglich lahmendsten Form der
Zensur Uberhaupt -, um nicht unter
Terrorismusverdacht zu fallen.

In dieser Hinsicht visualisiert Abbas’
Werk die Reaktion auf die grope Angst
in einer Situation, in der man nicht
weif, ob das eigene Verhalten liber-
wacht wird oder nicht.

— Livia Nolasco-Rézsas

Different
Conditioning

Selma Alagam

Video
2 Min 37 Sek
20M

1980 in Mannheim (DE), lebt und
arbeitet in Karlsruhe (DE)

In ihrem Video ,,Different Conditio-
ning“ stempelt sich Selma Alagam

den Deutschen Bundesadler so oft

ins Gesicht, bis es vollkommen von
Stempelfarbe geschwarzt ist. Mit ihrer
Arbeit zeigt die Klnstlerin, dass Identi-
tat keine anthropologische Grundkons-
tante ist, sondern erst durch verschie-
dene Kulturtechniken und diskursive
Praktiken hergestellt wird: Stempel,
Ausweise, Staatsblirgerschafts-
nachweise, Interviews, Gelobnisse,
Gesténdnisse.

— Livia Nolasco-Rézsas

Who Shot the
Artist?

Halil Altindere

Video
1 Min 56 Sek
2009

Mit freundlicher Genehmigung:
Kunstler und Pilot Gallery, Istanbul

1971in Mardin (TR), lebt und arbeitet
in Istanbul (TR)

In seinem Video ,Who Shot the
Artist?* geht Halil Altindere in einem
Einkaufszentrum auf eine Kamera

zu und spricht dabei liber zeitgends-
sische Kunst in Istanbul. Pl6tzlich
erscheint eine Hand mit einer Pistole
und schieft auf den Kiinstler. Bei
dieser Waffe handelt es sich jedoch um
eine Farbpistole: Obwohl sie Schuss
um Schuss abgibt, geht der Kiinstler
einfach weiter und unterbricht bis zum
Ende des Videos auch seinen Monolog
nicht. Obwohl wir durch Filme an den
Anblick von Schiefereien gewohnt
sein sollten, zeigen die Passanten sehr
starke Reaktionen. Das Werk hinter-
fragt die Stellung des Kiinstlers in der
Gesellschaft und die damit verbunde-
nen Kontrollmechanismen.

— Livia Nolasco-Rézsas

Let’s
Democratise
Democracy

Daniel G. Andujar

LET’S DEMOCRATISE

DEMOCRACY

5 Drucke, jeweils
100 x 70 cm
20Mm

Mit freundlicher Genehmigung:
Daniel G. Andujar / Technologies To The People

1966 in Almoradi (ES), lebt und arbei-
tet in Barcelona (ES)

»Let’s Democratise Democracy” ist ein
fortlaufendes Projekt, das in der Aus-
stellung durch fiuinf Poster vertreten
ist. Es steht fir das Grundbediirfnis
nach einem gesunden Umgang mit
Kontrolle und Uberwachung durch den
Staat, die Obrigkeit und Menschen in
Machtpositionen, letztlich also nach
einer tatsachlich demokratischen
Demokratie. Das Projekt wurde bereits
an zahlreichen Orten in Europa aus-
gestellt und verkiindet seinen Slogan
,Lasst uns die Demokratie demokra-
tisieren” in unterschiedlichen lokalen
Kontexten, wodurch dieser an jedem
neuen Ort eine eigene Bedeutung
annimmt.

— Livia Nolasco-Roézsas

Post
Resistance

Osman Bozkurt

”||iil| el (8

Fotoserie,
C-Prints, je 60 x 90 cm
2013

Mit freundlicher Genehmigung: Osman Bozkurt

1970 in Istanbul (TR), lebt und
arbeitet dort

Die meisten von Osman Bozkurts
Video- und Fotowerken loten die
Erfahrung des zeitgendssischen urba-
nen Lebens in der Turkei aus. Dies ist
auch bei der hier prasentierten Serie
»Post Resistance” der Fall, die 2013

in Istanbul im Jahr der Gezi-Park-Pro-
teste entstand.

Bozkurt dokumentiert nicht die
Demonstrationen, sondern spezifi-
sche Szenen im Nachgang und deren
Einfluss auf die urbane Umgebung.
Wir sehen nur eine grau Gbermalte

Reminiszenz an Graffitis, die még-
licherweise in Verbindung mit den
Protesten standen. So wie sie zuvor die
Demonstrationen zerschlug, I6schte
die Obrigkeit auch diese Tags aus.

— Livia Nolasco-Rézsas

Drone Shadow
009

James Bridle

Installation im 6ffentlichen Raum
2015

Mit freundlicher Genehmigung:
James Bridle / booktwo.org

1980 in London (GB), lebt und arbeitet
in Athen (GR)

Die ,,Drone Shadows*” sind die Umrisse
unbemannter Fluggerate des Militars,
die in Originalgrofe in Stadten in aller
Welt auf die Strape gemalt wurden. Im
vorliegenden Fall handelt es sich um
den Schatten eines Global Hawk - der
groften Drohne im aktiven Dienst, die
liber Schlachtfeldern in Asien und dem
Mittleren Osten zum Einsatz kommt
und nach Fliichtlingen auf dem Mittel-
meer sucht.

Drohnen wurden entwickelt, um
unsichtbar zu sein: Sie sind mit bloem
Auge nicht zu erkennen, wenn sie
auBerhalb der Reichweite des mensch-
lichen Blicks fliegen und dabei Stre-
cken zuriicklegen, die die Grenzen der
menschlichen Ausdauer bei Weitem
Ubersteigen. Doch auch politisch

sind sie unsichtbar, denn sie wurden
entwickelt, um an Orten eingesetzt zu
werden, an denen Soldaten und Piloten
aufgrund demokratischer Rechen-
schaftspflichten und der Regelungen
des Kriegsrechts nicht eingesetzt
werden kénnen. In dieser Hinsicht

sind Drohnen Avatare der zeitgends-
sischen technologischen Netzwerke:
ungeheuer machtige Assemblagen,

die selbst liber gropte Entfernun-

gen hinweg sofortige Einblicke und
Eingriffe erlauben, dabei aber selbst

im Verborgenen bleiben, weswegen
sie nur schwer vorstellbar und ebenso
schwer zu kritisieren sind. In ganz
ahnlicher Art und Weise sind Drohnen
zugleich jedoch auch Verdinglichungen
des politischen Willens: Sie kodieren
die Doktrin der Uberwachung, der
Kontrolle und des endlosen Krieges

in Form von Maschinen, die ein Mittel
bieten, mithilfe dessen genau diese
Doktrin sich weltweit verbreiten lasst.
Durch das Malen der Drohne versu-
chen wir, jene politischen und techno-
logischen Kréfte zu beschreiben und
zu begreifen, die sowohl die militari-
sche als auch die zivile Lebenssphére
pragen.

— James Bridle und
Livia Nolasco-Rozsas

The US Senate
Select
Committee
on Intelligence
report about
detention and
torture by
the CIA
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Quelle: https://en.wikipedia.org/wiki/Senate_
Intelligence_Committee_ report_on_CIA_torture

Der 6.000seitige Bericht des vom US
Senat eingesetzten Sonderausschus-
ses SSCI dokumentiert detailliert
Handlungen von CIA Angestellten und
Ergebnisse aus Haft- und Verhérpro-
grammen der CIA. Am 9. Dezember
2014 - acht Monate nach der Freigabe
durch den Senat - hat der Ausschuss
auf 525 Seiten einen kleinen Teil der



Ergebnisse seiner Ermittlungen sowie
eine Zusammenfassung des Berichts
veroffentlicht. Es bedurfte hierfir einer
funfjahrigen Ermittlungsarbeit, die
Kosten in Hohe von 40 Millionen USD
verursachte. Die weiteren Ergebnisse
wurden nicht fiir die Offentlichkeit
freigegeben.

Der Bericht zeigt im Einzelnen
Handlungen von CIA Angestellten

auf, einschlieflich der Folterung von
Gefangenen, der Herausgabe falscher
Informationen zu geheimen Program-
men der CIA an die Medien, mit denen
eine Regierungskontrolle und interne
Kritik an fehlgeleiteten Operationen
behindert worden waren. Er bezeugte
auch die Existenz von bisher unbe-
kannten Gefangenen und die Tatsa-
che, dass mehr Gefangene als bisher
bekannt brutalen Behandlungen unter-
zogen worden waren sowie dass mehr
Foltermethoden eingesetzt worden
waren, als bis dahin zugegeben worden
war. Der Bericht kam zu dem Schluss,
dass die Folterung von Gefangenen in
keinem Fall zuséatzliche verwertbare
Erkenntnisse erbracht hatte.

Am 26. Januar 2017 sagte US-Prasi-
dent Donald Trump in einen Interview
mit ABC News, dass er von der Wirk-
samkeit der Foltertechnik des Water-
boarding Uberzeugt ist und dass “wir
Feuer mit Feuer bekdampfen miissen®.

The Torture
Playlist
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Quelle: http://www.motherjones.com/
politics/2008/02/torture-playlist

“Musik war in amerikanischen Militar-
gefangnissen und Lagern eingesetzt
worden, um Schlaflosigkeit hervor-
zurufen und den Schockzustand des
Gefangensein zu verstarken - ebenso
auch um Gefangene wahrend der
Verhdre zu desorientieren und ihre

Schreie zu libertdnen. Auf der Grund-
lage von Aufzeichnungen aus Verho-
ren, aus Nachrichtensendungen und
von Berichten von Wachleuten und
Gefangenen werden hier einige der
Songs veroffentlicht, die die Wachter
und Verhérenden zu diesem Zweck
ausgesucht haben.”

Die Songs, die Sie hier Giber Kopfhorer

horen kénnen, waren Bestandteil der
vom US Militar genutzten Playlist.

Der digitale
Uber-
wachungsstaat
— Quo vadis,
Demokratie?

Podiumsdiskussion im Haus
der Kulturen der Welt, Berlin
7. Juni 2015

Im Rahmen der in Kooperation mit der
Courage Foundation, ExposeFacts.
org, DIE ZEIT, ZEIT Online, transme-
diale und dem Haus der Kulturen der
Welt initiierten Podiumsdiskussion,
die Anfang Juni 2015 in Berlin statt-
fand, diskutierten die amerikanischen
Whistleblowerlnnen Thomas Drake,
Daniel Ellsberg, Jesselyn Radack

und Coleen Rowley die Frage, wie

sich eine pausenlose Uberwachung
der Biirgerlnnen, des Souverans, auf
die Demokratie auswirkt. Komplet-
tiert wurde die Runde aufseiten der
demokratischen Kontrollinstanz durch
Konstantin von Notz (MdB) und Mar-
tina Renner (MdB), beide Mitglieder im
NSA-Untersuchungsausschuss. Input
gaben zudem der ehemalige Bundes-
beauftragte fir den Datenschutz und
die Informationsfreiheit Peter Schaar
sowie Josef Foschepoth, Autor einer
Studie zur Geschichte der Uberwa-
chung in Deutschland. Eine Videodo-
kumentation der Veranstaltung war auf
den Webseiten der Kooperationspart-
ner verfiigbar.

— Sebastan Althoff

Letters to
Edward
Snowden

Alice Cavoukdjian dite Galli

Briefkasten
2015/2017

1953 in Paris (FR), lebt und arbeitet in
Karlsruhe (DE)

Auf Initiative der Kiinstlerin Alice
Cavoukdjian dite Galli war fiir die
erste Version der Ausstellung ,,Global
Control and Censorship* (03.10.2015-
31.07.2016) wahrend ihrer gesamten
Dauer dem Whistleblower Edward
Snowden ein geschitzter Arbeits-
und Aufenthaltsraum zur Verfiigung
gestellt worden. Bereits vorher war

er seitens des ZKM in Karlsruhe ganz
offiziell eingeladen worden, diesen
Raum zu nutzen, um von dort aus
seine Arbeit ungestort weiterzu-
flhren. Noch bevor er in Karlsruhe
ankommen wiirde, sollte Snowden
dem ZKM die technische Einrichtung
einer berwachungssicheren Kommu-
nikationsstruktur empfehlen, mittels
derer er mit Menschen und Medien in
der ganzen Welt in Verbindung treten
kénnte.

In der Ausstellung in Tallinn sind die
Besucher eingeladen, ihre Botschaften
an Edward Snowden in seinem person-
lichen Briefkasten zu hinterlassen. Sie
werden ihm nach Ende der Ausstellung
zugestellt.

Stelae

Hasan Elahi

Leuchtkasten-Installation
2015

Mit freundlicher Genehmigung:
ZKM | Zentrum fiir Kunst und Medien Karlsruhe

1972 in Rangpur (BD), lebt und arbeitet
in Baltimore (US)

Die Installation basiert auf einem
fortlaufenden Selbstiiberwachungs-
experiment mit dem Titel , Tracking
Transience: The Orwell Project®.

Als ehemaliges Ziel einer intensiven
FBI-Uberwachung im Nachgang der
Terroranschldge am 11. September
2001 begann Hasan Elahi im Jahr
2002, sein Leben genauestens zu
dokumentieren. Auch als das FBI
beschloss, seine Beobachtung einzu-
stellen, sammelte und ver6ffentlichte
er weiter Informationen lber sich.

Bei ,,Stelae” wird eine Kollage aus Tau-
senden von Fotografien liber regen-
bogenfarbene und von Monoskopen
inspirierte Leuchtkasten verstreut, die
fir Elahis vollstdndige Sammlung an
Fotografien und Daten steht.

—  Sebastian Althoff

Sniper

Michael Grudziecki

Kameragehause, Laserpointer
2010/20M

1977 in Wroctaw (PL), lebt und arbeitet
in Miinchen (DE)

Uberwachung in der Offentlichkeit ist
ein alltagliches Phanomen geworden
- eine Uberwachungskamera zu ent-
decken Uberrascht heute niemanden
mehr. Scharfschiitzen [engl.: snipers]
sind im Grunde auch Teil der 6ffent-
lichen Kontrolle, sie bleiben aber viel
mehr versteckt. Der Kiinstler prasen-
tiert hier zwei Sicherheitsmafnahmen
in einem Objekt.

— Michael Grudziecki und
Livia Nolasco-Rozsas

KASTEL am KIT

Das Kompetenzzentrum fiir ange-
wandte Sicherheitstechnologie
(KASTEL) ist eines von deutsch-
landweit drei Kompetenzzentren fir

Cybersicherheit, die vom Bundesmi-
nisterium firr Bildung und Forschung
(BMBF) im Marz 2011 initiiert wurden.
Unter dem Motto ,,Nachvollziehbare
Sicherheit in der vernetzten Welt”
stellt sich KASTEL besonders den
durch die fortschreitende Vernetzung
einzelner, bisher isoliert betriebener
Systeme entstehenden Herausforde-
rungen der IT-Sicherheit. KASTEL ist
am Karlsruher Institut fir Technologie
(KIT) angesiedelt.

In Kooperation mit dem ZKM | Karls-
ruhe hat KASTEL unter der Leitung
von Prof. Dr. Jérn Miller-Quade funf
Installationen fur die Ausstellung
»Global Control and Censorship”
entwickelt, die technische Aspekte
und Hintergriinde von Uberwachung
und Zensur kommentieren. Zwei davon
sind hier ausgestellt.

Filter Bubble

Jorn Miller-Quade, Matthias Nagel,
Ferdinand Sauer

Webbasierte Installation
201517

Mit freundlicher Genehmigung: Karlsruhe
Institute of Technology, KRYPTOLOGIKUM

Unser Wissen bestimmt unser Han-
deln. Doch woher bekommen wir unser
Wissen? Die digitale Welt, wie wir sie
sehen, ist auf jede und jeden Einzel-
nen von uns individuell zugeschnitten,
ohne dass wir die Filterregeln beein-
flussen kdnnen. Der Standort, der
Browserverlauf oder das Nutzungspro-
fil bestimmen, was die Nutzerlnnen im
Internet gezeigt bekommen. Wo ist die
Grenze zu Zensur und Manipulation?

Sehen und
gesehen
werden

Jorn Miller-Quade, Dirk Achenbach,
Bernhard Léwe, Jeremias Mechler,
Matthias Nagel

o

Multimedia-Installation
201517

Mit freundlicher Genehmigung: Karlsruhe
Institute of Technology, KRYPTOLOGIKUM

Uberwachungskameras sind omnipra-
sent. In Supermarkten, in Straenbah-
nen, an Tankstellen. Man kann sich
kaum im 6ffentlichen Raum bewegen,
ohne dabei aufgezeichnet zu werden.
Auf viele dieser Kameras kann jede/
jeder von uns zugreifen. Das Exponat
lasst die Besucherlnnen die Rolle von
Voyeuren erleben und tber das Beob-
achtet-Werden reflektieren.

Century
Camera

Jonathon Keats

Camera obscura,
Blechschachtel
2014

1971in New York (US), lebt und arbeitet
in San Francisco (US) und Norditalien

Die ,,Century Camera® ist eine Ult-
ralangzeit-Uberwachungskamera,

die das kollektive Verhalten heute
lebender Menschen einer bislang noch
ungeborenen Generation offenlegen
soll. Eine erste Aktion mit der Jahr-
hundertkamera fand in Berlin statt.

In Zusammenarbeit mit der 6rtlichen
Kunstorganisation Team Titanic pro-
duzierte Jonathon Keats einhundert
extrem glinstige Lochkameras: Licht
gelangt durch eine kleine Offnung in
einen geschlossenen Behilter, wo es
auf eine runde Scheibe aus schwarzem
Papier geblindelt wird, das innen auf
die Riickseite des Behalters geklebt
wurde. So entsteht langsam eine
Aufzeichnung all dessen, was im Lauf
eines Jahrhunderts geschieht. Die
Berliner versteckten die Kameras in
ihrer Nachbarschaft. Als Senioren
werden sie Kindern die Verstecke der
Kameras verraten. Die Kinder kdnnen
die Kameras dann fiir eine Ausstellung
im Jahr 2114 bergen, mithilfe derer man
die Wandlung der Stadt nacherleben
kann.

Paper Century
Camera

Jonathon Keats

Camera obscura,
Kartonschachtel
2015-2115

Die ,,Century Camera“ basiert auf
einem derart einfachen Prinzip, dass



man sie komplett aus Papier herstellen
kann. Das ist auch bei dieser Version
der Fall, die eigens fir Besucherlnnen
der Ausstellung entwickelt wurde. Die
Papierkamera wird ausgeschnitten und
zu einer kleinen Box gefaltet, an deren
Vorderseite man ein Loch hineinbohrt.
Die fur die Herstellung des Kartons
verwendete schwarze Tinte verblasst
langsam, wenn sie dem Licht aus-
gesetzt wird, das durch die winzige
Offnung hineinfallt. So entsteht {iber
einhundert Jahre hinweg ein Bild. Diese
Kameras kénnen kostenglinstig und in
solchen Mengen hergestellt werden,
dass man ihre inharente Anfalligkeit
schlichtweg durch die schiere Masse
ausgleichen kann. Jonathon Keats
schlagt dementsprechend vor, dass die
UNESCO sieben Milliarden Kameras
druckt und an alle Kinder weltweit als
Teil deren Geburtsrechts verteilt.

— Jonathan Keats

Waterboarding

Frédéric Krauke

Videodokumentation der
Performance bei Naherholung
Sternchen in Berlin

2012

1981 in Berlin (DE), lebt und arbeitet
dort

Als Waterboarding wird eine Fol-
termethode bezeichnet, bei der der
Gefangene mit dem Kopf nach unten
auf einem geneigten Brett festge-
schnallt ist, wéhrend sein mit einem
Tuch bedecktes Gesicht mit Wasser
Ubergossen wird. Im offiziellen Bericht
des US-Senats zur Folter bei der CIA
von 2014 wird 252 Mal auf Waterboar-
ding als gangige Folterpraxis der CIA
hingewiesen.

In seiner Performance ,Waterboar-
ding” versetzt sich Frédéric Krauke
gleichzeitig in die Situation eines
CIA-Agenten und des Gefolterten
selbst. Der Saubermann mit weiflem
Hemd und Krawatte vollfiihrt an

sich selbst, was er dem Gefolterten
zufligt. In seiner bis an die Grenzen der
Erschépfung gehenden Tortur gelingt
es ihm nicht, sich von der Schuld der
Folter reinzuwaschen.

— Bernhard Serexhe
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Me

Marc Lee

Y
A #video

Webbasierte interaktive
Installation
2015

Mit freundlicher Genehmigung:
ZKM | Zentrum fiir Kunst und Medien Karlsruhe

1969 in Knutwil (CH), lebt und arbeitet
in Ziirich (CH)

Auf der audio-visuellen Plattform
Instagram kdnnen Nutzerlnnen mit
ihren Smartphones aufgenommene
Fotos und Videos mit beliebig vielen
anderen Nutzerlnnen in der ganzen
Welt teilen. Ohne Anderung der
Grundeinstellung der App sind die
Instagram-Posts fiir die ganze Welt
sichtbar; anderenfalls kdnnen sie nur
von ausgewahlten Followern aufgeru-
fen werden. Bereits 2012 wurde Ins-
tagram mit einer Geotagging-Funktion
ausgestattet, bei der exakte Orte der
Bildaufnahme registriert und dem Post
unterlegt werden.

Marc Lees Arbeit ,,Me” macht auf ver-
bliffende Weise deutlich, wie einfach
interessierte Dienste und Unterneh-
men weltweit den im Moment der Auf-
nahme aktuellen Aufenthaltsort von
Internetnutzerinnen auf wenige Meter
genau ausmachen kénnen. Durch
Zusammenfiihren der geografischen
Koordinaten einer Nutzerin oder eines
Nutzers lasst sich auf einfachste Weise
ihr/sein Bewegungsprofil erstellen

und nachverfolgen. Geotagging-Funk-
tionen werden heute bei Kameras,
Smartphones, Navigationsgeraten
und vielen anderen Geraten einge-
setzt; auch private oder geschaftlich
genutzte Fahrzeuge und zum Teil auch
landwirtschaftliche Nutztiere werden
damit ausgestattet.

— Bernhard Serexhe

Security First

Marc Lee

ir.:n',u||u.|r i

Mixed-Media-Installation
2015

Mit freundlicher Genehmigung:
ZKM | Zentrum fiir Kunst und Medien Karlsruhe

In dieser Installation zeigt Marc Lee die
wunderbare Welt der Uberwachungs-
technik. In einem Regal finden sich
Kameras in allen méglichen Formen:
klassisch, als moglichst offensichtliche
Attrappen oder versteckt im Gehause
eines Rauchmelders oder einer Wand-
uhr. Als Gegenentwurf zur Utopie

der totalen Sicherheit durch Kame-
raliberwachung zeigt Lee die Webseite
insecam.org: Die Besucherlnnen der
Webseite haben Zugriff auf die Bilder
tausender ungesicherter Kameras

auf der ganzen Welt, die Einblicke in
Arbeitsplatze und Wohnungen geben.

—  Sebastian Althoff

| need your
attention

Virginia Mastrogiannaki

Klanginstallation
2015

1968 in Athen (GR), lebt und arbeitet in
Athen und Thessaloniki (GR)

Die Idee fiir die Intervention in der
Ausstellung mit ihren beiden Ansagen
zur elektronischen Kontrolle stiitzt
sich auf die unsichtbare Macht des
Wortes, stellt aber auch eine Aussage
zur systematischen und erforderlichen
Kontrolle in kulturellen Institutionen
dar.

Ein Museum schafft mit seinen
Ausstellungen kleine, vergangliche
Universen, in denen die Welt aus einem
bestimmten Blickwinkel visualisiert
oder gar gesehen wird. Den Besu-
cherlnnen macht die Installation das
Angebot, sich mit der Problematik
der eigenen Sicherheit auseinander-
zusetzen und gleichzeitig die eigene
Fahigkeit zu reflektieren, sich dieser
Kontrolle des Raumes aktiv zu entzie-
hen.

— Virginia Mastrogiannaki

Turul

Erik Matrai

Lichtinstallation
2012

1977 in Miskolc (HU), lebt und arbeitet
in Budapest (HU)

Der Turul ist ein sagenhafter Vogel aus
der ungarischen Mythologie: ein gott-
licher Bote und ein Symbol fiir Macht
und Adel. In Erik Matrais Werk nimmt
diese vogelahnliche Gestalt die Form
einer Uberwachungskamera und ihres
Schattens an.

In diesem Zusammenhang kann man
die Uberwachungskamera als Auge der
mythologischen Figur begreifen, jenes
sagenhaften omniprasenten Beobach-
ters, vor dem sich niemand verstecken
kann und dessen allsehendes Auge die
Manifestation einer prototypischen
Uberwachung ist. Turul ist in diesem
Sinne eine sehr spezifische Metapher
fiir Uberwachung: Er ist der allgegen-
wartige Blick unserer Ahnen.

— Livia Nolasco-Rézsas

American
Dream

Gerardo Nolasco

Installation
2017

1975 in Mexico City (MX), lebt und
arbeitet in Karlsruhe (DE)

Die Mauer, die Donald Trump an der
Grenze von Mexiko zu den USA bauen
lassen will, ist mehr als nur eine phy-
sikalische Barriere zwischen diesen
beiden Staaten, mit der die USA den
Ubertritt von Einwanderern in die USA
verhindern wollen, die auf der Suche
nach dem “American Dream” sind. Die
Mauer ist ein Symbol von Kontrolle
und Exklusion, das schon vor seiner
Errichtung weltweite Auswirkungen
zeigt. Sie ist weder nur eine binationale
Streitigkeit, noch nur eine Agression
gegen Mexiko, sondern vielmehr als
langst existierendes Phanomen auch
ein weltweites Problem. Diese Mauer,
ebenso wie die bereits gebauten oder
kiinftig noch zu bauenden Mauern,
steht fir Intoleranz und Angst als
Nebenwirkungen eines aktuellen welt-
weiten neo-nationalistischen Trends,
in dem der Hass gegeniiber anderen
bisherige gesellschaftliche Werte und
Bindungen auflost.

Diese Installation erzeugt eine Situ-
ation, in der das Bild des “American
Dream” wortwdartlich unerreichbar ist,
um den Missbrauch von politischer
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Macht hervorzuheben, auf dessen
Grundlage solche MaBnahmen des
Hasses gedeihen. Die Mauer Trumps

kénnte zur lkone einer neuen Apartheit

des 21. Jahrhunderts werden.

The Catalogue

Chris Oakley
Video
5 Min 30 Sek
2004

1971 in Chester (GB), lebt und arbeitet
dort

In seinem Video ,,The Catalogue®
(2004) prasentiert Oakley das Sze-
nario einer perfekten Konsumwelt,

wo Videoliberwachungssysteme

den Innenbereich eines Kaufhauses
filmen, in dem Individuen mit ihren
Daten zu transparenten Hybriden aus
Entitat und Identitat verschmelzen.
Per Motion-Tracking werden sie durch
die Menge verfolgt und mit grafischen
Markern versehen, die ihr Kaufverhal-
ten anzeigen und allgemeine Informa-
tionen Uber sie liefern. [...]

»1he Catalogue ist eine symbo-
lische Darstellung der Logik
hinter einem computerisierten
Marktforschungssystem,
das Individuen mittels einer
breiten Palette an Daten
klassifiziert, um ihre Kaufkraft
und zukiinftigen Bediirfnisse
einzuschatzen. [...] Die Identitat
jedes Individuums wird auf die
Analyse und Vorhersage seines
Konsumverhaltens reduziert
[...]. Der Titel des Werks hebt
den Umstand hervor, dass
jedes Individuum, auf das das
vollautomatische Auge der
Videokamera trifft, in eine
Datenbank eingetragen wird -
in einen Katalog, in dem jede
Person vordefinierten Kategorien
zugewiesen wird und so ihren
vorgesehenen Platz im System
einnimmt.

Franziska Nori, ,,Chris Oakley”, in: Identita
Virtuali, Ausstellungskatalog, Centro di
Cultura Contemporanea Strozzina, Palazzo
Strozzi, Florenz, Silvana Editoriale, Mailand,
2011, S. 112-117; aus dem Englischen
libersetzt von Christiansen & Plischke

Drone Survival
Guide

Ruben Pater

DRONE SURVIVAL GUIDE
355 a3 S5 45y 33

Plakat
33 x48cm
2013

A Study Into
21st Century

Drone
Acoustics

Ruben Pater

Klanginstallation (in
Zusammenarbeit mit Gongalo F.
Cardoso)

2015

Drone
Silhouettes

Ruben Pater

—+

Plastiktafeln
2015



1977 in Gouda (NL), lebt und arbeitet
in Amsterdam (NL)

Mit diesem Werk bereitet Ruben Pater
den Menschen auf die Herausforde-
rungen vor, die sich aus bestimmten
neuen Technologien ergeben. Seine
Serie ,,Twenty-first Century Bird-
watching” (Vogelbeobachtung im

21. Jahrhundert), aus der drei Werke
fir diese Ausstellung ausgewahlt
wurden, beschéaftigt sich etwa mit
dem Umstand, dass heute nicht nur
Végel und Flugzeuge am Himmel zu
sehen sind, sondern auch Raubtiere
einer anderen Art: Drohnen, deren
Beute Menschen sind. Daher ist es im
21. Jahrhundert fiir Menschen lber-
lebensnotwendig geworden, dass

sie erkennen kénnen, wenn sie eine
Drohne beobachtet oder sich ihnen in
tédlicher Absicht ndhert. Zugleich ist
es wichtig zu wissen, was zu tun ist,

wenn man einer Drohne begegnet - so

wie es wichtig ist, dass man weip, wie
man sich bei einer Begegnung mit

einem Wildtier am besten verhalt, um
sich zu schiitzen. Manchmal sind ihre

Umrisse am Himmel zu erspahen, doch

wie bei Vogeln sehen wir sie zumeist
nicht, sondern hoéren sie vielmehr.

Das Pfeifen von Drohnen ersetzt das
Zwitschern von Végeln, das die Luft
Uiblicherweise im Friihling erfullt. Mit
Ruben Paters Handbuch in Handen,
den Silhouetten der Drohnen liber sich
und dem Gerausch der Drohnen im
Ohr werden die Besucherlnnen in die
Situation jener Menschen versetzt, die
diese Gerausche tagtaglich héren und
diese Schatten tagtéaglich sehen - und
sie als Zeichen einer bevorstehenden
Katastrophe deuten.

—  Sebastian Althoff

Drawings

Dan Perjovschi

CCTVv

Reproduktionen von
Zeichnungen an Wéanden
1995-2015

1961 in Sibiu (RO), lebt und arbeitet in
Bukarest (RO)

Perjovschis oft sehr geistreich-witzige

Zeichnungen, die meist an Wanden
und Fenstern von Museen und Gale-
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rien zu finden sind, behandeln globale
wie lokale Themen und soziale Fragen.
Fur diese Ausstellung hat der Kiinstler
altere Zeichnungen ausgewahlt und
einige neu angefertigt, die allesamt
seinen unverwechselbaren, entwurfar-
tigen und minimalistischen Stil zeigen.
Die Aufschriften und die einfachen,

an Piktogramme erinnernden Figuren
verweisen auf das Thema Uberwa-
chung und unterstreichen seine zeitge-
ndssischen und historischen Facetten,
wobei kritische Schlaglichter auf seine
Geschichte und die jlingsten Entwick-
lungen geworfen werden.

— Livia Nolasco-Rézsas

Eyecatcher

Axel Philipp

Objekt
2014

1956 in Karlsruhe (DE), lebt und arbei-
tet dort

»Eyecatcher” ist ein Kunstwerk, das
auch im Alltag funktioniert. Als mate-
rialisiertes Zeichen zur Erinnerung

an die Privatsphére hat es sich uber
den Monitor gelegt und verhindert ein
heimliches Ausspahen. Da Software
nicht mit Software zu bekampfen ist,
verhindert der Hingucker aus Gips
das Rausgucken durch seine einfache
materielle Présenz.

Die Webcam-Abdeckung wurde
parallel zu einer Reihe anderer kleiner
Skulpturen aus klassischem Modell-
gips entwickelt. Die meisten dieser
Apps von Axel Philipp sind ohne
Funktion und tauchen unvermutet und
subtil an Gegenstéanden, Mdobelstlicken
oder auch an Gebauden auf - Applika-
tionen eben.

—  Axel Philipp

Twilight is the
Ashes of Dusk

Ma Qiusha
Video
3 Min 15 Sek
201

1982 in Peking (CN). Lebt und arbeitet
in Peking (CN)

Peking bei Nacht. Peking beim Aufwa-
chen. Man sieht eine Strafenkehrma-
schine und Végel auf Antennen. In den
langsamen und ruhigen Bildern, die Ma
Qiusha entlang der Chang’an Avenue
aufgenommen hat, ist die Uberwa-
chung, die stets prasent ist, fast
versteckt. Die Scheinwerfer, die Licht
spenden fir die unter ihnen ange-
brachten Kameras, wirken prosaisch,
wie ein Sonnenaufgang, der den neuen
Tag ankiindigt.

Die Chang’an Avenue ist jene Strafe,
auf denen immer wieder Militarpa-
raden stattfinden. Sie fiihrt am Platz
des Himmlischen Friedens vorbei, und
dies war der Weg, den Protestierende
1989 nahmen, die den Platz besetz-
ten, bis der Protest niedergeschlagen
und etwa 2.600 Menschen getotet
wurden. ,, Twilight is the Ashes of Dusk™
zeigt stille Bilder eines Giberwachten
Raumes, dessen eigene Geschichte
Ziel von Zensur ist. Berichte von dieser
Zeit werden im Internet unterdriickt,
zahlreiche Biirgerrechtlerinnen, die
sich diesem erzwungenen Schweigen
nicht unterwerfen wollen, werden vom
chinesischen Staat verfolgt und zu
langjahrigen Haftstrafen verurteilt.

—  Sebastian Althoff

What Is
Democracy?

Oliver Ressler

Video
118 min
2009

Mit freundlicher Genehmigung:
ZKM | Zentrum fiir Kunst und Medien Karlsruhe

1970 in Knittelfeld (AT), lebt und arbei-

tet in Wien (AT)

Mit seiner Arbeit ,What Is Demo-

cracy?” hinterfragt der dsterreichische

Kinstler Oliver Ressler die Bedingun-
gen der gegenwartigen reprasenta-
tiven parlamentarischen Demokratie
und wirft zugleich die Frage auf, wie
ein demokratischeres System ausse-

hen und welche organisatorische Form

es annehmen kdnnte. Im Rahmen des
Projekts wurde die Frage ,Was ist
Demokratie?” Aktivistinnen in mehr
als flinfzehn Stadten weltweit gestellt.
lhre im Video zusammengefassten
Antworten stellen eine Art globale
Analyse der tiefen politischen Krise

des westlichen Demokratiemodells dar.

—  Sebastian Althoff

Ei guck emol -
Watch out

Bernhard Serexhe

Vor-Ort-Installation
Papiertube
2015/2017

1950 in Wittlich (DE), lebt und arbeitet
in Karlsruhe (DE)

Offentliches Bewusstsein fiir illegale
Uberwachungsmapnahmen entsteht
vor allem durch die aktive Teilnahme
der Uberwachten selbst. In freund-
lichem Understatement gibt dieses
prototypische, hoch entwickelte und
preiswerte analoge Uberwachungs-
instrument allen Ausstellungsbesu-
chern die Mdglichkeit, den beriihmten
Freiheitsplatz in Tallinn, Vabaduse
valjak, zu GUberwachen und jederzeit
zu prufen, ob die Freiheit weiterhin
gewabhrleistet ist. Im Dialekt einiger
Landschaften in Deutschland hat ,,Ei
guck emol” eine dhnliche Bedeutung
wie ,pass auf”, ,sei auf der Hut®
Estland hat eine lange Tradition des
Freiheitskampfes; unabhangig von
welcher Seite den Esten Freundschaft
angeboten wird, sollten sie immer auf
der Hut sein.
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New Code
Names

Bernhard Serexhe

Vor-Ort-Installation
Klebefolie
201572017

Die Decknamen von verdeckten
Uberwachungsoperationen von
Geheimdiensten werden regelmapig in
unterschiedlichen Internetforen verof-
fentlicht. Nachfolgend sind einige der
von der U.S. National Security Agency
(NSA) und von den British Govern-
ment Communications Headquar-
ters (GCHQ) genutzte Decknamen
aufgefihrt, die im Zusammenhang
von Hacking und Bugging bisher
verwendet worden sind: BLACKPE-
ARL - COTS - DANERSPRITZ - DROP-
MIRE - FAIRVIEW - LEGION RUBY

- LIFESAVER - OCEAN -PROTOSS

- QUANTUMCOOKIE - RAGEMASTER
- SNEAKERNET - STUXNET - TUMULT
... In der offensichtlich nie endenden
Liste steht jeder dieser absichtlich
sinnlos klingenden Namen fiir eine
konkrete gegen Personen, Privatfir-
men oder fremde Nationen gerichtete
Geheimoperation.

Da bis heute bereits unendlich viele
Decknamen verwendet und daher
verbraucht worden sind, schlagt diese
Arbeit neue, noch unverbrauchte
Decknamen fiir weitere Spionage

und Uberwachungsoperationen vor:
FUCKTHEMALL - BLOODHOUND

- GOLDENASS - BADNEWS - STI-
CKYFINGER - BLOODYNOSE - FAKE-
AGENT - MUCKY PUP - FILTHY PIG

- SOD - KINKYHARRY - CRUELWHIP
- MINDVIBRATOR - NOPARDON -
DIRTYJOB. Indem sie auf der Treppe
der Tallinner Kunsthalle aufgeklebt
sind, werden die Besucher gezwungen,
sie mit den Fifen zu treten.

Hop3

Christian Sievers

WIR

HABEN

KEINE
ANGST

Plakate, Mobiltelefon
2015

Mit freundlicher Genehmigung: ZKM |
Zentrum fiir Kunst und Medien Karlsruhe

1974 in Braunschweig (DE), lebt und
arbeitet in Koln (DE)

Mit dem in der Ausstellung gezeigten
Mobiltelefon wurde im Juni 2015 der
NSA-Whistleblower William Binney
angerufen. Es steht nun ebenfalls
unter direkter Uberwachung durch
die Geheimdienste. Mit einem Anruf
auf diesem Telefon von Ihrem eige-
nen Gerat fugen Sie sich selbst dem
erweiterten Uberwachungsnetzwerk
um William Binney hinzu.

Verstandlicherweise werden Sie
fragen, warum Sie sich freiwillig in die
Situation begeben sollten, mit einem
Whistleblower in Verbindung gebracht
zu werden. Die Antwort liegt auf der
Hand: Auf dem Spiel steht weitaus
mehr als die méglichen Folgen einer
Datenspur. Wollen Sie wirklich ein
Leben fiihren, in dem Sie sich davor
scheuen, vollkommen normale, legale
Dinge zu tun, wie zum Beispiel eine
Handynummer anzurufen? Hier ist die
Nummer: +49 (0)174 276 6483.

—  Christian Sievers

State of Cloud

SKATKA

HD-Video
6 Min
2014

Rainar Aasrand 1986 lebt und arbeitet
in Cambridge (US)

Mikk Madisson 1987 lebt und
arbeitet in Berlin (DE)



In ,,State of Cloud” geht es um
Post-Internet Fragen und eine Asthetik
in typisch estnischer Art und Weise.
Das Video spielt mit englischer und
estnischer Computersprache, mit
Popsongs der 1990er Jahre und mit
Estlands kirzlichem Comeback in der
weitverbreiteten Face Show (volks-
tiimlich Your Face Sounds Familiar),
mit Estlands Stolz auf seinen Erfolg
im IT-Business sowie den Mythen

von schmierigen pferdeschwéanzigen
Programmierern. Andererseits reflek-
tiert das Video Ulber das ansteigende
weltweite Interesse an esoterischen
Praxen und Glaubenshaltungen. Zum
Beispiel wird erkennbar, dass sich an
den alten Mythos der Sicherheitsadmi-
nistratoren mit Pferdeschwanz kaum
noch jemand erinnert, weil das, was
sie tun, so weit entfernt vom Alltag
der meisten Menschen ist. Estlands
E-Image begann 2007 als Estland eine
Cyberattacke von Russland als Teil der
Unruhen wahrend der sogenannten
Bronzenéchte Gberlebte, wéhrend
derer viele Regierungsrechner und
Medienserver aufer Betrieb fielen

und groBe Mengen an Daten verloren
gingen. Im November 2014 fiihrte
Estland die E-Birgerschaft ein, die

es jeder Person an jedem Ort erlaubt,
virtuell nach Estland umzuziehen,
eine ID-Card fiir Banking und Steuern
zu besitzen und jederzeit digital zu
unterzeichnen. Estnische IT-Entwick-
ler haben unter der starken E-Gover-
nance-Firsprache des estnischen
Prasidenten Toomas Hendrik llves alle
Hoffnungen in den internationalen
Erfolg gesetzt, den Estland mit dem
ID-Card-Business haben wird.

— Rebeka Pdldsam

Grenzfluge

Louisa Marie Summer

Fotos auf Hahnemiihle Fine Art
Papier

7St.20x30cm,1St.40 x 60 cm
2016

1983 in Miinchen (DE), lebt und arbei-
tet in Miinchen und New York (US)

Der Luftwaffenstiitzpunkt Amari ist
der wichtigste Stiitzpunkt der estni-
schen Luftstreitkrafte und die Basis fiir
das VAPB, Verstarktes Air Policing Bal-
tikum, die NATO-Mission zur Luftrau-
miiberwachung und zum Luftraum-
schutz der baltischen Staaten.

Die Bilder thematisieren die Stationie-
rung deutscher Luftwaffenangehéri-
ger im Rahmen der NATO Prasenz an
der Ostflanke Europas. Auf Bitte der
baltischen Lander, Polens und anderer
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Staaten, die sich von Russland seit der
Annexion der ukrainischen Halbinsel
Krim bedroht sehen, hat die NATO
beschlossen insgesamt etwa 4.000
Soldaten an die 6stlichen Grenzen

des Blindnisses zu verlegen, um die
europaische Grenze zu Russland

zu kontrollieren und zu sichern. Die
Prasenz der westlichen Soldaten ist
auf Dauer geplant, sie sollen regelméa-
Big ausgetauscht werden, um nicht
durch eine permanente Préasenz an der
Nato-Russland-Grundakte von 1997 zu
riihren. Die Streitkrafte sollen Russ-
land davon abhalten, die Nato-Partner
anzugreifen oder mithilfe russischer
Minderheiten dort Aufstdnde zu ent-
fachen.

Dies ist ein seltener Einblick in die
Ablaufe - von der Alarmierung der
Piloten bis zum Start der Eurofighter.
In durchschnittlich weniger als 15
Minuten sind die Jets in der Luft und
einsatzbereit.

Pointing at
Fukuichi Live
Cam

Finger Pointing Worker

Multimedia-Installation
20M

Die Fukuichi Live Camera wurde nach
der durch ein Erdbeben im Marz 2011
ausgelosten Nuklearkatastrophe

in Fukushima installiert, um durch
grofere Transparenz dem Vorwurf

der Zensur der an die internationalen
Medien weitergegebenen Bilder zu
begegnen. Die Kamera sendete konti-
nuierlich Videoaufnahmen vom Ort der
Katastrophe. Die Userlnnen konnten
das Geschehen Uber das Internet
mitverfolgen. Ein in der Folge als
Finger Pointing Worker bezeichneter,
dem Kunstler Kota Takeuchi bekannter

Arbeiter, nutzte diese Aufmerksam-
keit, um den Finger zu erheben und
fiir etwa 20 Minuten anklagend auf
die Kamera und damit auf das Publi-
kum zu zeigen. Wahrend der Aktion
betrachtete der Arbeiter seine eigenen
Bewegungen, indem er die online
erscheinenden Videoaufnahmen lber
sein Handy abrief.

Kota Takeuchi ist der Kiinstleragent
des ,,Finger Pointing Workers".

—  Sebastian Althoff

We Stand
Ready

Wilko Thiele

Foto und Computerzeichnung
(C-Print)
2017

1976 in Karlsruhe (DE), lebt und arbei-
tet in Karlsruhe und Mannheim (DE)

In der Politik ist Freundschaft eine
Metapher fir eindeutige Interessen
von beiden Seiten, oder auch nur von
einer Seite. Auch militérische Zusam-
menarbeit und zugesagter Schutz
grinden auf gemeinsamen Interessen
und er6ffnen dabei fast immer den
Vorteil verstarkter Uberwachung und
Kontrolle.

Diese Fotografie ist von Bernhard
Serexhe am 3. September 2014 um
11:14 Uhr (CEST) aus einem landenden
Flugzeug auf dem Internationalen
Flughafen von Riga (RIX) mit einer
Canon EOS 5D Mark Il mit folgenden
Objektivdaten aufgenommen worden:
1/320 Sec, f/7.1,105.0 mm, 1SO 100,
EF24-105 mm f/4L IS USM. Das darauf
sichtbare Flugzeug der US Air Force
ist ein Boeing KC-135 Stratotanker,
der am hintersten Ende des Flugfelds
geparkt worden war.

Die Grenze
zwischen
Morgen und
Gestern

lvar Veermae

FullHD Video
12 Min 26 Sek
2015

1982 in Tallinn (EE), lebt und arbeitet in
Berlin (DE)

»Die Grenze zwischen Morgen und
Gestern” beginnt mit einem chrono-
logischen Uberblick {iber die Ent-
wicklung von Uberwachungsnetzen.
Ab dem Jahr 1943 folgt das Video der
Entwicklung weltweiter Satellitenab-
deckung und der fiir die von Satelliten
ausgesendeten Signalen geeigneten
Empfangsstationen. Der Kiinstler zahlt
weife Kuppelstrukturen auf, die zwi-
schen den 1950er und 1980er Jahren
weltweit errichtet wurden; unter
anderen die bereits Kult gewordene
verlassene Station auf einem kiinst-
lichen Berg in Berlin. Die Teufelsberg
Station war als Bestandteil des Abhdr-
netzwerks ECHELON durch die NSA
errichtet worden.

Die Geschichte entwickelt sich im klas-
sischen Dokumentarstil, der zu Beginn
einzig von der unheimlich klingenden
Stimme des Kommentars gebrochen
wird. Kartenmaterial und Strich-
zeichnungen zur Dateniliberwachung
und Satelliteninfrastruktur wech-

seln einander ab, daneben getarnte
Bodenstationen, bis wir an den Punkt
kommen, an dem sich die komplette
Ausstattung durch die Anwendung von
Computern und elektronischen Netzen
grundlegend verandert. Von den
weiBen gerundeten Kuppeln zieht sich
der Uberwachungsapparat in Server-
raume zurlick, die fur die Offentlichkeit
weniger sichtbar sind.

Personal
Record

lvar Veermae,
Karel Koplimets

Interaktive Installation
2017

Ivar Veermae 1982 in Tallinn (EE),
lebt und arbeitet in Berlin (DE)

Karel Koplimets 1986 in Tallinn (EE),
lebt und arbeitet dort
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»Personal Record® war ein im Jahr 2011
in Tartu durchgefiihrtes Experiment,
bei dem wir an der Bereitschaft inter-
essiert waren, personliche Informati-
onen im 6ffentlichen Bereich preiszu-
geben. Hierzu wurde eine 6ffentliche
Umfrage mit zehn typischen Facebook
Profilfragen durchgefiihrt. Zusatzlich
zu unserem Interesse an der Bereit-
schaft der Interviewten, persdnliche
Informationen 6ffentlich mitzuteilen,
haben wir private und 6ffentliche Orte
kartiert - beginnend am Raekojaplatz,
Uber einen Zwischenstop im Biiro des
Birgermeisters, bis zu einem grofen
Shoppingcenter.

Im Jahr 2017 ist vieles anders als im
Jahr 2011, und vor dem Hintergrund
neuer Entwicklungen sind wir jetzt an
folgenden Fragestellungen interes-
siert:

Hat sich das Mitteilen
personlicher Daten nach
Snowdens “Enthiillungen”
verandert?

Gibt es so etwas wie eine “direkte
Demokratie” durch Twitter oder
Facebook? Entstehen durch
solche digitale Umgebungen
Filterblasen?

Koénnen Emotionen Wissen
und Tatsachen liberschreiben,
ausléschen?

In ,,Personal Record 2017 werden

wir die Umfrage mit anderen Frage-
stellungen fortsetzen. Fragen nach
dem Konsumverhalten - Filme, Musik,
usw. - sollen durch noch persénlichere
Fragen ersetzt werden. Was liebst Du?
Was hasst Du? Wovor hast Du Angst?
An was glaubst Du?

Auch in dieser neuen Version sind
verschiedene Ortlichkeiten in Tallinn
besonders wichtig, zum Beispiel Las-
namae, Kalamaja, oder private Orte -
Shoppingcenter, Banken, Botschaften,
Zentralen von politischen Parteien (wie
EKRE, Reformieraknd, Keskerakond,
usw.).

— lvar Veermae, Karel Koplimets

Daten|Spuren

Alex Wenger,
Max-Gerd Retzlaff
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Multimedia-Installation
2015

Mit freundlicher Genehmigung: ZKM |
Zentrum fiir Kunst und Medien Karlsruhe

1975 im Kanton Zug (CH), lebt und
arbeitet in Ettlingen (DE)

1981 in Warendorf (DE), lebt und
arbeitet in Karlsruhe (DE)

,Daten|Spuren® - ein Abbild des
Unsichtbaren in der Wirklichkeit.
Wellen im nicht wahrnehmbaren
Bereich Uibertragen das Wissen unserer
Zeit. Wir alle sind im Informationszeit-
alter Teil dessen. Wir werden erfasst
und erfassen selbst Unmengen von
Signalen, die wiederum von Systemen
analysiert werden. Diese gebiindelten
Informationen ergeben einen objekt-
haften Eindruck und erhalten so eine
physische Prasenz in unserer realen
Lebenswelt.

»Daten|Spuren® speichert elektroni-
sche Fingerabdriicke der Besuche-
rinnen und fligt Daten aus weiteren
Quellen zusammen, um umfassendes
Wissen Uber jeden einzelnen Muse-
umsbesucher und jede einzelne
Museumsbesucherin zu erhalten und
die Macht der Daten, deren Autoritat
oft nicht hinterfragt wird, flihlbar zu
machen.

Jedes Mobiltelefon mit WLAN ist
durch eine Seriennummer, die
sogenannte MAC-Adresse (Media-
Access-Control-Adresse) gekenn-
zeichnet, mit der das Gerat weltweit
eindeutig identifiziert werden kann.
Uber in kurzen Abstinden von den
meisten Mobiltelefonen verschickte
WLAN-Pakete verschafft sich die
Installation ,,Daten|Spuren® Zugang zu
diesen ID-Nummern und ist so in der
Lage, die Besucherlnnen zu verfolgen
und weitere Daten zu sammeln.

— Alex Wenger
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